附件 1：








[bookmark: _Hlk140237076]粵港澳大灣區（內地、香港）
個人信息跨境流動標準合同


















	國家互聯網信息辦公室
香港特別行政區政府創新科技及工業局
香港個人資料私隱專員公署
	制定





為促進粵港澳大灣區個人信息跨境安全有序流動，明確個人信息處理者和接收方個人信息保護的權利、義務和責任，經雙方協商一致，訂立本合同。
個人信息處理者：                                                                                         
地址：                                                           
聯繫方式：_____________________________________________________
聯繫人：                    	職務：__________________________

接收方:                                                                                                            
地址：                                                           
聯繫方式： ____________________________________________________
聯繫人：                    	職務：__________________________

（注：個人信息處理者及接收方應註冊於（適用於組織）／位於（適用於個人）粵港澳大灣區內地部分，即廣東省廣州市、深圳市、珠海市、佛山市、惠州市、東莞市、中山市、江門市、肇慶市，或者香港特別行政區）


個人信息處理者與接收方依據本合同約定開展個人信息跨境活動，與此活動相關的商業行為，雙方【已】/【約定】於     年     月                   _____日訂立　                 （商業合同，如有）。
本合同正文根據《中華人民共和國國家互聯網信息辦公室與香港特別行政區政府創新科技及工業局  關於促進粵港澳大灣區數據跨境流動的合作備忘錄》而擬定，在不與本合同正文內容相衝突的前提下，雙方如有其他約定可在附錄二中詳述，附錄構成本合同的組成部分。
 第一條 定義
在本合同中，除上下文另有規定外：
（一）“個人信息處理者”，就內地而言，是指在個人信息處理活動中自主決定處理目的、處理方式的組織、個人；就香港特別行政區而言，亦涵蓋 “資料使用者”，即就個人資料而言，指獨自或聯同其他人或與其他人共同控制該資料的收集、持有、處理或使用的人。
本合同所稱個人信息處理者爲個人信息跨境提供方。
（二）“接收方”是指自個人信息處理者處跨境接收個人信息的組織、個人。
（三）個人信息處理者或者接收方單稱“一方”，合稱“雙方”。
（四）粵港澳大灣區內地個人信息處理者處理的個人信息，按照《中華人民共和國個人信息保護法》確定；香港特別行政區內個人信息處理者處理的個人信息，按照香港特別行政區《個人資料（私隱）條例》的“個人資料”確定。
（五）“個人信息主體”，就內地而言，是指個人信息所識別或者關聯的自然人；就香港特別行政區而言，亦涵蓋“資料當事人”，即就個人資料而言，指屬該資料的當事人的個人。
（六）“監管機構”，就內地而言，是指國家互聯網信息辦公室及廣東省互聯網信息辦公室；就香港特別行政區而言，是指香港特別行政區政府創新科技及工業局、政府資訊科技總監辦公室及香港個人資料私隱專員公署。
[bookmark: _Hlk141380131]（七）“相關法律法規”，就內地而言，是指《中華人民共和國網絡安全法》《中華人民共和國數據安全法》《中華人民共和國個人信息保護法》等法律法規；就香港特別行政區而言，是指《個人資料（私隱）條例》等法律法規。
第二條 個人信息處理者的義務和責任
個人信息處理者應當履行下列義務和責任：
（一）按照屬地相關法律法規及本合同要求處理個人信息，向接收方提供的個人信息僅限於實現處理目的所需的最小範圍。
（二）向個人信息主體告知接收方的名稱或者姓名、聯繫方式、附錄一“個人信息跨境提供說明”中處理目的、處理方式、個人信息的種類、保存期限、個人信息向同轄區第三方提供的情況，以及行使個人信息主體權利的方式和程序等事項。屬地相關法律法規要求不需要告知的，從其規定。
（三）向接收方跨境提供個人信息前，應當按照屬地法律法規要求取得個人信息主體同意。
（四）向個人信息主體告知其與接收方通過本合同約定個人信息主體為第三方受益人，如個人信息主體未在30日內明確拒絕，則可以依據本合同享有第三方受益人的權利。
（五）盡合理的努力確保接收方採取如下技術和管理措施（綜合考慮個人信息處理目的、個人信息的種類、規模、範圍、傳輸的數量和頻率、個人信息傳輸及接收方的保存期限等可能帶來的個人信息安全風險），以履行本合同約定的義務和責任。
 (如加密、匿名化、去標識化、訪問控制等技術和管理措施)           _______________________________________________________________
（六）根據接收方的要求向接收方提供屬地相關法律法規規定和技術標準的副本。
（七）答覆屬地監管機構關於接收方的個人信息處理活動的詢問。
（八）對擬向接收方提供個人信息的活動開展個人信息保護影響評估。重點評估以下內容：
1. 個人信息處理者和接收方處理個人信息的目的、方式等的合法性、正當性、必要性；
2. 對個人信息主體權益的影響及安全風險；
3. 接收方承諾承擔的義務，以及履行義務的管理和技術措施、能力等能否保障跨境提供的個人信息安全。
保存個人信息保護影響評估報告至少3年。
（九）根據個人信息主體的要求向個人信息主體提供本合同的副本。如涉及商業秘密或者保密商務信息，在不影響個人信息主體理解的前提下，可對本合同副本相關內容進行適當處理。
（十）對本合同義務和責任的履行承擔舉證責任。
（十一）根據屬地相關法律法規及本合同要求，向屬地監管機構提供本合同第三條第十項所述的信息，包括所有合規審計結果。
第三條 接收方的義務和責任
接收方應當履行下列義務和責任：
（一）按照附錄一“個人信息跨境提供說明”所列約定處理個人信息。如超出約定的處理目的、處理方式和處理的個人信息種類，應當事先告知個人信息處理者，補充或者重新訂立標準合同，並履行相應備案手續。個人信息處理者屬地相關法律法規要求不需要告知的，從其規定。
（二）根據個人信息主體的要求向個人信息主體提供本合同的副本。如涉及商業秘密或者保密商務信息，在不影響個人信息主體理解的前提下，可對本合同副本相關內容進行適當處理。
（三）採取對個人權益影響最小的方式處理個人信息。
（四）個人信息的保存期限為實現處理目的所必要的最短時間，保存期限屆滿的，應當刪除個人信息（包括所有備份）。受個人信息處理者委託處理個人信息，委託合同未生效、無效、被撤銷、終止或者按個人信息處理者要求，應當將個人信息予以刪除，並向個人信息處理者提供書面說明。刪除個人信息從技術上難以實現的，應當停止除存儲和採取必要的安全保護措施之外的處理。
（五）按下列方式保障個人信息處理安全：
1. 採取包括但不限於本合同第二條第五項的技術和管理措施，並定期進行檢查，確保個人信息安全。
2. 確保授權處理個人信息的人員履行保密義務和責任，並建立最小授權的訪問控制權限。
（六）如處理的個人信息發生或者可能發生篡改、破壞、洩露、丟失、非法利用、未經授權提供或者訪問、查閱，應當開展下列工作：
1. 及時採取適當補救措施，減輕對個人信息主體造成的不利影響。
2. 立即通知個人信息處理者，並報告屬地監管機構。通知應當包含下列事項：
(1) 發生或者可能發生篡改、破壞、洩露、丟失、非法利用、未經授權提供或者訪問、查閱的個人信息種類、原因和可能造成的危害。
(2) 已採取的補救措施。
(3) 個人信息主體可以採取的減輕危害的措施。
(4) 負責處理相關情況的負責人或者負責圑隊的聯繫方式。
3. 相關法律法規要求通知個人信息主體的，通知的內容包含本項第2目的事項。
4. 記錄並留存所有與發生或者可能發生篡改、破壞、洩露、丟失、非法利用、未經授權提供或者訪問、查閱有關的情況，包括採取的所有補救措施。
（七）不得向粵港澳大灣區以外的組織、個人提供據此合同接收的個人信息。
（八）同時符合下列條件的，方可向粵港澳大灣區內地或香港特別行政區同轄區內的第三方提供個人信息：
1. 確有業務需要。
2. 已告知個人信息主體該第三方的名稱或者姓名、聯繫方式、處理目的、處理方式、個人信息種類、保存期限以及行使個人信息主體權利的方式和程序等事項。個人信息處理者屬地相關法律法規要求不需要告知的，從其規定。
3. 基於個人同意處理個人信息的，應當按照個人信息處理者屬地法律法規要求取得個人信息主體同意。
4. 按照附錄一“個人信息跨境提供說明”所列約定向同轄區內的第三方提供個人信息。
（九）受個人信息處理者委託處理個人信息，轉委託第三方處理的，應當事先征得個人信息處理者同意，要求該第三方不得超出本合同附錄一“個人信息跨境提供說明”中約定的處理目的、處理方式等處理個人信息，並對該第三方的個人信息處理活動進行監督。
（十）承諾向個人信息處理者提供已遵守本合同義務和責任所需的必要信息，允許個人信息處理者對本合同涵蓋的處理活動進行合規審計，並為個人信息處理者開展合規審計提供便利。
（十一）對開展的個人信息處理活動進行客觀紀錄，保存記錄至少 3 年。
（十二）同意在本合同實施的相關監督程序中接受屬地監管機構的監督管理，包括但不限於答覆屬地監管機構詢問、配合屬地監管機構檢查、服從屬地監管機構採取的措施或者作出的決定、提供已採取必要行動的書面證明等。
（十三）接收方所在地的政府部門、司法機構要求接收方提供本合同項下的個人信息的，應當立即通知個人信息處理者。
 第四條 個人信息主體的權利
雙方約定個人信息主體作為本合同第三方受益人享有以下權利：
（一）個人信息主體依據個人信息處理者屬地相關法律法規及本合同對其個人信息的處理享有知情權、決定權，有權限制或者拒絕他人對其個人信息進行處理，有權要求查閱、複製、更正、補充、刪除其個人信息，有權要求對其個人信息處理規則進行解釋說明。
（二）當個人信息主體要求對依據本合同傳輸的個人信息行使上述權利時，個人信息主體可以請求個人信息處理者採取適當措施實現，或者直接向接收方提出請求。個人信息處理者無法實現的，應當通知並要求接收方協助實現。
（三）接收方應當按照個人信息處理者的通知，或者根據個人信息主體的請求，在合理期限內實現個人信息主體依照個人信息處理者屬地相關法律法規及本合同所享有的權利。
接收方應當以顯著的方式、清晰易懂的語言真實、準確、完整地告知個人信息主體相關信息。
（四）接收方拒絕個人信息主體的請求的，應當告知個人信息主體其拒絕的原因，以及個人信息主體向個人信息處理者或者接收方屬地相關監管機構提出投訴和尋求司法救濟的途徑。 
（五）個人信息主體作為本合同第三方受益人有權根據本合同條款向個人信息處理者和接收方的一方或者雙方主張要求履行本合同項下與個人信息主體權利相關的下列條款：
1. 第二條，但第二條第五項、第六項、第七項、第十一項除外。
2. 第三條，但第三條第六項第2目和第4目、第九項、第十項、第十一項、第十二項、第十三項除外。
3. 第四條。
4. 第五條。
5. 第七條第二項、第三項。
6. 第八條第五項。
上述約定不影響個人信息主體依據個人信息處理者或者接收方屬地相關法律法規享有的權益。
第五條 救濟
（一）接收方應當確定一個聯繫人，授權其答覆有關個人信息處理的詢問或者投訴，並應當及時處理個人信息主體的詢問或者投訴。接收方應當將聯繫人信息告知個人信息處理者，並以簡潔易懂的方式，通過單獨通知或者在其網站公告，告知個人信息主體該聯繫人信息，具體為：
聯繫人及聯繫方式(辦公電話或電子郵箱)                                   
（二）一方因履行本合同與個人信息主體發生爭議的，應當通知另一方，雙方應當合作解決爭議。
（三）爭議未能友好解決，個人信息主體根據第四條行使第三方受益人的權利的，接收方接受個人信息主體通過下列形式維護權利：
1. 向相關監管機構投訴。
2. 向本條第五項約定的法院提起訴訟。
（四）雙方同意個人信息主體就本合同爭議行使第三方受益人權利，個人信息主體選擇適用個人信息處理者屬地相關法律法規的，從其選擇。
（五）雙方同意個人信息主體就本合同爭議行使第三方受益人權利的，個人信息主體可以依據《中華人民共和國民事訴訟法》《最高人民法院關於內地與香港特別行政區法院相互認可和執行當事人協議管轄的民商事案件判決的安排》或香港法律法規向內地或者香港有管轄權的法院提起訴訟。 
（六）雙方同意個人信息主體所作的維權選擇不會減損個人信息主體根據其他法律法規尋求救濟的權利。
第六條 合同解除
（一）接收方違反本合同約定的義務和責任，或者被採取強制性措施導致無法履行本合同的，個人信息處理者可以暫停向接收方提供個人信息，直到違約行爲被改正或者合同被解除。
（二）有下列情形之一的，個人信息處理者有權解除本合同，並通知個人信息處理者屬地監管機構：
1. 個人信息處理者根據本條第一項的規定暫停向接收方提供個人信息的時間超過1個月。
2. 接收方嚴重或者持續違反本合同約定的義務和責任。
3. 根據主管法院或者監管機構作出的終局決定，接收方或者個人信息處理者違反了本合同約定的義務和責任。
在本項第3目的情況下，接收方可以解除本合同。
（三）合同解除不免除雙方在個人信息處理過程中的個人信息保護義務和責任。
（四）合同解除時，接收方應當及時返還或者刪除其根據本合同所接收到的個人信息（包括所有備份），並向個人信息處理者提供書面說明。刪除個人信息從技術上難以實現的，應當停止除存儲和採取必要的安全保護措施之外的處理。
第七條 違約責任
（一）雙方應就其違反本合同而給對方造成的損失承擔責任。
（二）任何一方因違反本合同而侵害個人信息主體享有的權利，應當對個人信息主體承擔民事法律責任，且不影響相關法律法規規定個人信息處理者應當承擔的行政、刑事等法律責任。
（三）雙方依法承擔連帶責任的，個人信息主體有權請求任何一方或者雙方承擔責任。一方承擔的責任超過其應當承擔的責任份額時，有權向另一方追償。
第八條 其他
（一）如本合同與雙方訂立的任何其他法律文件發生衝突，本合同的條款優先適用。
（二）本合同的成立、效力、履行、解釋、因本合同引起的雙方間的任何爭議，適用個人信息處理者屬地相關法律法規。
[bookmark: _GoBack]（三）發出的通知應當以電子郵件、電報、電傳、傳真（以航空信件寄送確認副本）或者航空掛號信發往（具體地址）_____                      或者書面通知取代該地址的其它地址。如以航空掛號信寄出本合同項下的通知，在郵戳日期後的    天應當視為收訖；如以電子郵件、電報、電傳或者傳真發出，在發出以後的    個工作日應當視為收訖。
（四）雙方因本合同產生的爭議以及任何一方因先行賠償個人信息主體損害賠償責任而向另一方的追償，雙方應當協商解決；協商解決不成的，任何一方可以採取下列第   種方式加以解決（如選擇仲裁，請勾選仲裁機構）：
1. 仲裁。將該爭議提交
	
	
	中國國際經濟貿易仲裁委員會

	
	
	

	
	
	中國海事仲裁委員會

	
	
	

	
	
	中國廣州國際仲裁委員會

	
	
	

	
	
	粵港澳大灣區國際仲裁中心

	
	
	

	
	
	香港國際仲裁中心

	
	
	


按其屆時有效的仲裁規則在（仲裁地點）	進行仲裁：
2. 訴訟。依法向内地或者香港有管轄權的法院提起訴訟。
（五）本合同應當按照個人信息處理者屬地相關法律法規適用的規定進行解釋，不得以與個人信息處理者屬地相關法律法規適用的規定的權利、義務和責任相抵觸的方式解釋本合同。
（六）本合同正本一式    份，雙方各執    份，其法律效力相同。

本合同在（地點）	簽訂


個人信息處理者：                                                                        
      年      月      日

接收方：                                                                                        
      年      月      日

附錄一
個人信息跨境提供說明
根據本合同向接收方提供個人信息的詳情約定如下：
（1） 處理目的：
（2） 處理方式：
（3） 跨境提供個人信息的規模：
（4） 跨境提供個人信息的種類（參考 GB/T 35273《信息安全技術 個人信息安全規範》或個人信息處理者屬地相關標準）：
（5） 接收方只向註冊於（適用於組織）／位於（適用於個人）粵港澳大灣區內地或香港特別行政區同轄區內的第三方提供個人信息（如適用）：
（6） 傳輸方式：
（7） 跨境提供後保存期限：
（ 年 月 日至 年 月 日）
（8） 跨境提供後保存地點：
（9） 其他事項（視情況填寫）：


附錄二

雙方約定的其他條款（如需要）
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附件 2：
承 諾 書（模板）

本人（適用於個人）/本單位（適用於組織）鄭重承諾：
1、 備案材料所有內容真實、完整、準確和有效;
二、 爲粵港澳大灣區（內地、香港）個人信息跨境流動標準合同備案工作提供必要的配合和支持;
三、 個人信息保護影響評估工作爲備案之日前3個月內完成，且至備案之日未發生重大變化。

本人/本單位知曉並充分理解上述承諾內容，若承諾不實或者違背承諾，願意承擔相應法律責任。


法定代表人（簽字）：

單位（蓋章）（適用於組織）：
 
年        月        日


